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Vereinbarung zur Auftragsverarbeitung
I.S.d. Art. 28 Abs. 3 Datenschutz-
Grundverordnung (DSGVO)

zwischen

Klaus-Ulrich Spittler

Wiesbiihlschule Nattheim
Schulstrate 16

89564 Nattheim
Deutschland

- nachfolgend ,,Auftraggeber” genannt -
und

stashcat GmbH
Hamburger Allee 2-4
30161 Hannover

- nachfolgend ,, Auftragnehmer® genannt -

- Auftraggeber und Auftragnehmer nachfolgend je einzeln ,Partei* und zusammen ,Parteien”
genannt -

Praambel

Diese Vereinbarung zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 DSGVO (nachfolgend
»Vereinbarung" genannt) konkretisiert die Verpflichtungen der Parteien zum Datenschutz, die sich
bei der Nutzung von der schul.cloud pro ergeben. Sie findet Anwendung auf alle Tatigkeiten, bei
denen Beschaftigte des Auftragnehmers oder durch den Auftragnehmer Beauftragte
personenbezogene Daten (nachfolgend auch ,Daten” genannt) des Auftraggebers verarbeiten.

§ 1 Gegenstand, Dauer und Spezifizierung der Auftragsverarbeitung

1. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers.
Gegenstand des Auftrags sowie Art und Zweck der Verarbeitung sind im Anhang 1
konkretisiert.

2. Die Laufzeit dieser Vereinbarung richtet sich nach der auf dem Beauftragungsformular

https://app.schul.clouc
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hinterlegten Laufzeit, sofern sich aus den Bestimmungen dieser Vereinbarung nicht
dariiberhinausgehende Verpflichtungen ergeben.

§ 2 Verantwortlichkeit, Weisungsbefugnis des Auftraggebers

1. Der Auftraggeber ist im Rahmen dieser Vereinbarung fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere filr die Rechtmé&Rigkeit der
Datenweitergabe an den Auftragnehmer sowie fir die RechtmaRigkeit der Datenverarbeitung
allein verantwortlich (,Verantwortiicher" im Sinne des Art. 4 Nr. 7 DSGVO).

2. Die Weisungen des Auftraggebers werden anfanglich im Rahmen der Auftragserteilung
festgelegt und kénnen vom Auftraggeber danach in schriftlicher Form oder in einem
elektronischen Format (Textform) an die vom Auftragnehmer bezeichnete Stelle durch
einzelne Weisungen geandert, erganzt oder ersetzt werden (Einzelweisung). Weisungen, die
im Rahmen der Auftragserteilung nichtvorgesehen sind, werden als Antrag auf
Leistungséanderung behandelt; die Parteien werden die Leistungséanderung und deren
kommerzielle Auswirkungen abstimmen und in einer entsprechenden schriftlichen

Anderungsvereinbarung festlegen. Der Auftraggeber wird dem Auftragnehmer eine

angemessene Frist zur Umsetzung der Weisungen setzen. Mindliche Weisungen sind

unverziiglich schriftlich oder in Textform zu bestatigen.

3. Der Auftragnehmer und der Auftraggeber benennen schriftlich oder in Textform jeweils einen
Ansprechpartner, der zur Abgabe von (Einzel-)Weisungen bzw. fur die Annahme von (Einzel-)
Weisungen im Zusammenhang mit der vertragsgegensténdlichen Datenverarbeitung
berechtigt ist.

Bei einem Wechsel oder einer dauerhaften Verhinderung des verantwortlichen
Ansprechpartners ist dies durch den jeweiligen Vertragspartner unverziglich schriftlich oder in
Textform unter Benennung eines Vertreters mitzuteilen.

4. Es besteht keine materiell-rechtliche Prifpflicht seitens des Auftragnehmers im Hinblick auf
vom Auftraggeber erteilte Weisungen. Ist der Auftragnehmer jedoch der Auffassung, dass
eine Weisung des Auftraggebers gegen anwendbare Gesetze verstolt, informiert er den
Auftraggeber unverziiglich. Der Auftragnehmer darf die Umsetzung der Weisung solange
aussetzen, bis sie vom Auftraggeber bestatigt oder abgeandert wurde. Etwaig hierdurch
entstehende Mehraufwénde des Auftragnehmers tragt der Auftraggeber. Der Auftraggeber
tragt die alleinige Verantwortung fiir die von ihm getroffene Entscheidung.

§ 3 Pflichten des Auftragnehmers

1. Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der Weisungen des Auftraggebers verarbeiten.

2. Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation
so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er
wird technische und organisatorische Mainahmen zum angemessenen Schutz der Daten des
Auftraggebers treffen, die den Anforderungen des Art. 32 DSGVO genugen. Weitere
Regelungen hierzu sind in § 5 dieser Vereinbarung enthalten.

3. Der Auftragnehmer unterrichtet den Auftraggeber unverziglich, wenn ihm Verletzungen des
Schutzes der Daten des Auftraggebers bekannt werden. Der Auftragnehmer kann in diesem
Fall einstweilig und nach eigenem Ermessen in seinem Verantwortungsbereich angemessene
Malnahmen zum Schutze der Daten des Auftraggebers und zur Minderung méglicher
nachteiliger Folgen treffen. Der Auftragnehmer informiert den Auftraggeber Uber etwaige von
ihm getroffene Mallnahmen méglichst zeitnah.
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4. Der Auftragnehmer gewéhrleistet, dass es den mit der Verarbeitung der Daten des

Auftraggebers befassten Mitarbeitern und anderen firr den Auftragnehmer tatigen Personen
untersagt ist, die Daten auerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der Daten befugten Personen zur
Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen. Die Vertraulichkeits-/ Verschwiegenheitspflicht besteht
auch nach Beendigung des Auftrages fort.

. Der Auftragnehmer gewéhrleistet die Einhaltung der Vorgaben zur schriftlichen Bestellung

eines Datenschutzbeauftragten und teilt dem Auftraggeber auf Anfrage dessen Kontaktdaten
mit. Sollte der Auftragnehmer gesetzlich nicht zur Bestellung eines Datenschutzbeauftragten

verpflichtet sein, nennt er dem Auftraggeber auf Anfrage den Ansprechpartner fiir im Rahmen
dieser Vereinbarung anfallende Datenschutzfragen.

. Auf Anfrage des Auftraggebers unterstitzt der Auftragnehmer den Auftraggeber im Rahmen

des Zumutbaren bei
1. der Einhaltung der in den Art. 32 bis 36 DSGVO geregelten Pflichten des Auftraggebers;

2. der Erfullung der Anfragen und Anspriiche betroffener Personen gem. Kapitel |1l der
DSGVO.

Der Auftragnehmer kann fur diese Unterstiitzung eine angemessene Vergiitung und die
Erstattung von Aufwendungen verlangen, soweit diese nicht auf einer schuldhaften
Verletzung dieser Vereinbarung oder des anwendbaren Datenschutzrechts durch den
Auftragnehmer beruht.

. Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person hinsichtlich

etwaiger Anspriiche nach Art. 82 DSGVO, verpflichtet sich der Auftragnehmer den
Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner Méglichkeiten zu
unterstitzen

§ 4 Pflichten des Auftraggebers

1.

Der Auftraggeber hat den Auftragnehmer unverziglich und vollstandig zu informieren, wenn
er in den Auftragsergebnissen Fehler oder UnregelmaRigkeiten bzgl. datenschutzrechtlicher
Bestimmungen feststellt.

- Der Auftraggeber ist fir die Erfullung der in den Art. 33 bis 36 DSGVO geregelten Pflichten

verantwortlich.

. Der Auftraggeber wird dem Auftragnehmer alle Informationen zur Verfigung stellen, die der

Auftragnehmer zum Fihren des Verzeichnisses nach Art. 30 Abs. 2 DSGVO benétigt.

. Im Falle einer Inanspruchnahme des Auftragnehmers durch eine betroffene Person

hinsichtlich etwaiger Anspriiche nach Art. 82 DSGVO, verpflichtet sich der Auftraggeber den
Auftragnehmer bei der Abwehr des Anspruches im Rahmen seiner Méglichkeiten zu
unterstitzen.

. Der Auftraggeber nennt dem Auftragnehmer den Ansprechpartner fiir im Rahmen dieser

Vereinbarung anfallende Datenschutzfragen.

. Uber die Aufbewahrung, Herausgabe oder Léschung der Daten des Auftraggebers nach

Beendigung dieser Vereinbarung (vgl. § 9 dieser Vereinbarung) muss der Auftraggeber
innerhalb einer vom Auftragnehmer gesetzten angemessenen Frist entscheiden. Geht dem
Auftragnehmer innerhalb dieser Frist keine Entscheidung zu, ist der Auftragnehmer zur
Loschung dieser Daten berechtigt, soweit keine rechtlichen Verpflichtungen des
Auftragnehmers zur Aufbewahrung dieser Daten bestehen.

https://app.schul.clouc
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§ 5 Technisch und organisatorische MaRnahmen

1. Der Auftragnehmer wird in seinem Verantwortungsbereich technische und organisatorische
MafRnahmen zum angemessenen Schutz der Daten des Auftraggebers treffen, die die
Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit dieser Auftragsverarbeitung auf Dauer sicherstellen sowie die Fahigkeit
haben, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem
physischen oder technischen Zwischenfall rasch wiederherzustellen. Die vom Auftragnehmer
getroffenen technischen und organisatorischen Malinahmen sind in Anhang 2 niedergelegt
(nachfolgend ,TOMs" genannt}.

2. Dem Auftraggeber obliegt die Evaluierung und Bewertung der Wirksamkeit der TOMs. Soweit
diese aus Sicht des Auftraggebers nicht ausreichend sind, werden die Parteien
entsprechende Anderungen und deren kommerzielle Auswirkungen abstimmen und auf Basis
einer entsprechenden schriftlichen Anderungsvereinbarung umsetzen.

3. Die TOMs unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es
dem Auftragnehmer gestattet, alternative adaquate MaRnahmen umzusetzen. Dabei darf das
Sicherheitsniveau der festgelegten Mainahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

4. Der Auftragnehmer hat ein Verfahren zur regelméBigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen MaRnahmen zur Gewéhrleistung der Sicherheit der
Verarbeitung etabliert.

§ 6 Berichtigung, Einschrénkung und Léschung von Daten

1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig,
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschrénken.

2. Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, Léschung oder
Auskunft an den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den
Auftraggeber verweisen, sofern eine Zuordnung der Betroffenenanfrage an den Auftraggeber
nach Angaben der betroffenen Person méglich ist. Der Auftragnehmer unterstutzt den
Auftraggeber im Rahmen seiner Méglichkeiten auf Weisung soweit vereinbart. Der
Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber
nicht, nicht richtig oder nicht fristgerecht beantwortet wird.

§ 7 Nachweisméglichkeiten, Kontrollrechte des Auftraggebers

1. Der Auftragnehmer weist dem Auftraggeber die Einhaltung der in dieser Vereinbarung
niedergelegten Pflichten nach. Der Nachweis solcher MalRnahmen, die nicht nur den
konkreten Auftrag betreffen, kann erfolgen durch

1. die Einhaltung genehmigter Verhaltensregeln gemat Art. 40 DSGVO;

2. die Zertifizierung nach einem genehmigten Zertifizierungsverfahren geman Art. 42
DSGVO;

3. aktuelle Testate, Berichte oder Berichtsauszilge unabhangiger Instanzen (z.B.
Wirtschaftspriifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren);

4. eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

2. Sollten im Einzelfall datenschutzrechtlich gebotene Kontrollen oder Uberpriifungen durch den
Auftraggeber oder einen von diesem beauftragten unabhéngigen externen Priifer, dessen
Namen dem Auftragnehmer rechtzeitig im Voraus mitgeteilt wird, erforderlich sein, werden
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diese im Beisein eines Mitarbeiters des Auftragnehmers zu den iiblichen Geschéftszeiten
sowie ohne Stérung des Betriebsablaufs in der Betriebsstatte des Auftragnehmers nach
Anmeldung unter Beriicksichtigung einer angemessenen Vorlaufzeit durchgefiihrt. Der
Auftragnehmer darf die Priifer von der Unterzeichnung einer angemessenen
Verschwiegenheitserklérung hinsichtlich der Daten anderer Kunden und der eingerichteten
technischen und organisatorischen Malnahmen abhé&ngig machen.

. Der Auftragnehmer wird dem Auftraggeber auf Anforderung innerhalb einer angemessenen

Frist alle Auskiinfte geben, die zur Durchfiihrung einer umfassenden Kontrolle erforderlich
sind.

. Der Auftraggeber stellt dem Auftragnehmer eine Kopie des vollstandigen Auditberichts in

elektronischer Form zur Verfligung. Der Auftragnehmer darf den Auditbericht insbesondere
auch seinen Subunternehmern tberlassen.

§ 8 Subunternehmer (weitere Auftragsverarbeiter)

1. Der Einsatz von Subunternehmern als weiteren Auftragsverarbeitern ist nur zulassig, wenn

der Auftraggeber vorher zugestimmt hat.

. Ein zustimmungspflichtiges Subunternehmerverhaitnis liegt vor, wenn der Auftragnehmer

weitere Auftragnehmer mit der ganzen oder einer Teilleistung der vereinbarten Leistung
beauftragt. Der Auftragnehmer wird mit diesen Dritten im erforderlichen Umfang
Vereinbarungen treffen, um angemessene Datenschutz- und
Informationssicherheitsmafinahmen zu gewéhrleisten.

. Der Auftraggeber stimmt hiermit zu, dass der Auftragnehmer die in Anhang 3 aufgefiihrten

Subunternehmer hinzuzieht. Vor weiterer Hinzuziehung oder Ersetzung der Subunternehmer
informiert der Auftragnehmer den Auftraggeber.

Der Auftraggeber kann der Ersetzung innerhalb einer angemessenen Frist — aus wichtigem
Grund — schriftlich oder in Textform widersprechen. Erfolgt seitens des Auftraggebers kein
Widerspruch innerhalb der Frist, gilt die Zustimmung zur Ersetzung als gegeben.

. Erteilt der Auftragnehmer Auftrage an Subunternehmer, so obliegt es dem Auftragnehmer,

seine datenschutzrechtlichen Pflichten aus dieser Vereinbarung dem Subunternehmer zu
tbertragen.

§ 9 Loéschungen und Riickgabe von Daten

1. Nach Beendigung dieser Vereinbarung wird der Auftragnehmer, sofern technisch méglich und

vom Auftraggeber gemaR § 4 Abs. 6 dieser Vereinbarung gewiinscht, die Daten des
Auftraggebers herausgeben. Elektronisch gespeicherte Daten sind auf Wunsch entweder in
einem marktiblichen Format auf Datentragern herauszugeben oder verschliisselt online dem
Auftraggeber zu tbermitteln.

. Der Auftragnehmer wird sémtliche elektronisch gespeicherten Daten des Auftraggebers, von

denen der Auftraggeber keine Herausgabe geman vorstehendem Absatz 1 wiinscht oder bei
denen eine Herausgabe technisch nicht moglich ist, I6schen. Der Auftragnehmer wird dem
Auftraggeber die Léschung auf Wunsch in Textform bestatigen.

. Daten des Auftraggebers, die nicht in elektronischer Form gespeichert sind (z.B. Daten auf

CDs, papierhafte Unterlagen) und von denen der Auftraggeber keine Herausgabe geman
vorstehendem Absatz 1 wiinscht, werden durch den Auftragnehmer datenschutzkonform
vernichtet,

. Die Verpflichtung zur Herausgabe oder Léschung gemaR diesem § 9 besteht nicht, wenn der

Auftragnehmer gesetzlich zur Aufbewahrung oder sonst zur Speicherung dieser Daten

://app.schul.cloud

06.12.2021, 08:43



Vereinbarung zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 Datens... https:

6 von 12

verpflichtet ist.

5. Sofern der Auftraggeber eine Aufbewahrung seiner Daten Uber das Vertragsende hinaus
wiinscht, bedarf dies einer gesonderten Vereinbarung zwischen den Parteien. Die Parteien
werden die entsprechenden Leistungen und kommerziellen Auswirkungen abstimmen und in
einer entsprechenden schriftlichen Anderungsvereinbarung festlegen.

§ 10 Schlussbestimmungen

1. Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse oder Malnahmen Dritter gefahrdet werden, so wird der Auftragnehmer den
Auftraggeber hierliber unverziglich informieren, sofern das betreffende Recht eine solche
Mitteilung nicht wegen eines wichtigen &ffentlichen Interesses verbietet. Der Auftragnehmer
wird den Dritten unverziglich dariiber informieren, dass die Hoheit und das Eigentum an den
Daten ausschlieRlich beim Auftraggeber als ,Verantwortlicher” im Sinne der DSGVO liegen.

2. Anderungen und Ergénzungen dieser Vereinbarung und aller ihrer Bestandteile bedurfen der
Schriftform. Dies gilt auch fiir den Verzicht auf dieses Formerfordernis.

3. Sollte eine Bestimmung dieser Vereinbarung unwirksam sein oder werden oder sollte diese
Vereinbarung eine Regelungslicke enthalten, so soll davon die Wirksamkeit der Vereinbarung
im Ubrigen nicht beriihrt werden. An die Stelle der unwirksamen Bestimmung tritt die
gesetzlich zulassige Regelung, die demjenigen, was die Parteien bei Abschluss der
Vereinbarung wollten, wirtschaftlich am nachsten kommt. An die Stelle einer Regelungsliicke
soll eine Bestimmung treten, die dem entspricht, was die Parteien nach Sinn und Zweck der
Vereinbarung unter Beriicksichtigung aller Umsténde vereinbart hatten, wenn ihnen das
Vorhandensein der Liicke bewusst gewesen ware.

4. Es gilt deutsches Recht.

5. Gerichtsstand fiir alle sich aus oder im Zusammenhang mit dieser Vereinbarung ergebenden
Streitigkeiten ist, soweit es sich bei dem Vertragspartner um einen Kaufmann im Sinne des
Handelsgesetzbuchs, eine juristische Person des é&ffentlichen Rechts oder ein 6ffentlich-
rechtliches Sondervermégen handelt, Hannover. Der Auftragnehmer ist in diesem Fall jedoch
auch berechtigt, vor dem fiir den Auftraggeber értlich zusténdigen Gericht Klage zu erheben.

Anhang 1

Gegenstand und Spezifizierung der Auftragsverarbeitung

l. Gegenstand der Verarbeitung

Der Auftragnehmer stellt dem Auftraggeber die Lern- und Kommunikationsplattform schul.cloud pro
zur Verfiigung. schul.cloud pro ist eine Lern- und Kommunikationsplattform fir Schulen und
Bildungseinrichtungen, mit der der schulalltag organisiert und schulintern kommuniziert werden
kann. schul.cloud pro ist als Web-Oberflache im Browser und als mobile App fiir iOS und Android
verfiigbar. Mit dem integrierten Echtzeit-Messenger ist die direkte Kommunikation tber die
Plattform méglich, die integrierte Dateiablage kann von jedem Benutzer als eigene Cloud
verwendet werden. Fur jeden Benutzer wird ein eigener Account mit entsprechender
Berechtigungsstufe erstellt, der zur Nutzung der Plattform berechtigt.

/fapp.schul.cloud/

06.12.2021, 08:43



Vereinbarung zur Auftragsverarbeitung i.S.d. Art. 28 Abs. 3 Datens... https://app.schul.cloud

Il. Art und Zweck der Datenverarbeitung

Bei der Nutzung der schul.cloud pro werden personenbezogene Daten fiir den Zweck der
eindeutigen Kommunikation verarbeitet. Jeder Benutzer erhalt einen eigenen Account in der
schul.cloud pro- Plattform, der den Vor- und Nachnamen des Nutzers in Klartext umfasst. Uber den
Vor- und Nachnamen findet die Zuordnung der Benutzer im Rahmen der Plattform statt, um die
Kommunikation mit dem gewiinschten Gesprachspartner zu erméglichen. Zusatzlich erhélt jeder
Benutzer eine entsprechende Benutzerrolle. Diese wird benétigt, um die Berechtigungen innerhalb
der Plattform zu steuern. Jeder Nutzer registriert sich sein en Account selbststandig und legt dabei
eine E-Mail-Adresse und ein Account-Passwort als Login-Informationen fest, mit denen der Login in
der schul.cloud pro funktioniert. Die verwendete E-Mail-Adresse ist innerhalb der Plattform fiir
andere Nutzer nicht sichtbar, nur der Benutzer selber kann seine E-Mail-Adresse einsehen und auf
der Plattform andern.

lil. Art der personenbezogenen Daten

Jeder Benutzer wird mit bestimmten Benutzerattributen in der schul.cloud pro- Plattform angelegt.
Hierbei werden folgende Arten personenbezogener Daten verarbeitet:

¢ Familienname

o Ggf. Titel oder Kirzel

¢ \orname

¢ Geschlecht

e Eintrittsdatum

e Austrittsdatum

e Klasse/Jahrgang

¢ Email-Adresse

s Ggf. Foto

 Ggf. zugewiesene Abteilungen oder andere individuelle Zusatzinformationen (werden vom
Auftraggeber zugewiesen)

* Kommunikationsdaten: Sobald ein Benutzer auf der Plattform interagiert oder kommuniziert,
fallen Kommunikationsdaten an, die zur Nutzung der Plattform benétigt werden. Dies umfasst
Informationen zur Aktivitat der Nutzer auf der Plattform (bspw. Informationen zur
Mitgliedschaft in einem Channel), die im System gespeichert werden. Die Verarbeitung dieser
Daten ist notwendig, da die Nutzung andernfalls nicht méglich wére. Die
Kommunikationsdaten umfassen auch das Ein- und Austrittsdatum.

IV. Kategorien betroffener Personen
Kategorien betroffener Personen sind bei der Nutzung der schul.cloud pro:

» Verwaltungsmitglieder auf Seiten des Auftraggebers
= Auf Seiten des Auftraggebers tatige Lehrkrafte
= Schilerfinnen auf Seiten des Auftraggebers

Anhang 2
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Technische und organisatorische MaRnahmen

l. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)

Pseudonymisierung
Eine Pseudonymisierung von Daten kann nur nach vorheriger Vereinbarung erfolgen.
Verschliisselung

Samtliche Systeme werden anhand eines Kryptokonzepts installiert, konfiguriert und administriert
oder anhand konkreter Vorgabe durch den Kunden. Dies betrifft sowohl die Sowohl die
Transportverschlisselung, als auch die Verschliisselung von Datentragern, Verzeichnissen und
Dateien.

Datentrigerversand

Physikalische Datentrager werden in der Regel nicht versendet, sollte dies vom Kunden gefordert
werden, erfolgt dies unter Verwendung von effektiven Verschiisselungsverfahren

Mehrfaktorauthentifizierung

Der Zutritt zu den Datenverarbeitungssystemen ist nur nach erfolgreicher Authentifizierung anhand
von mindestens zwei Faktoren unterschiedlichen Typs (z. B. biometrisches Merkmal und PIN)
mdglich.

Zutrittsprotokollierung

Jeder Zutritt zu Sicherheitsbereichen, in denen sich Datenverarbeitungssysteme befinden, wird
automatisch protokolliert und kann daher nachvollzogen werden.

Videoiiberwachung

Sicherheitsbereiche, in denen sich Datenverarbeitungssysteme befinden, werden permanent von
Videokameras iiberwacht. Die Aufnahmen werden gespeichert und fiir einen angemessenen
Zeitraum aufbewahrt.

Versperrte Racks

Racks, in denen sich Datenverarbeitungssysteme befinden, sind versperrt. Die Schliissel werden
zentral verwaltet.

Fluchttiiren

Sicherheitsbereiche diirfen ausschlieBlich durch die dafiir vorgesehenen Eingéange betreten
werden. Fluchttiiren kénnen von auen nicht als Eingang benutzt werden. Das Offnen von
Fluchttiren fahrt zu einer Alarmierung.

Genehmigungspflicht

Zutritts- oder Zugriffsberechtigungen zu den Sicherheitsbereichen oder Systemen unterliegen
einem formalisierten Genehmigungsverfahren.

Reinigungs- und Wartungsarbeiten

In Sicherheitsbereichen finden keine unbegleiteten Wartungs- oder Reinigungsarbeiten durch

https://app.schul.cloud/
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Unberechtigte statt.
Passwaorter

Der Zugang zu Datenverarbeitungssystemen ist nur nach vorheriger Authentifizierung anhand von
Benutzernamen und Passwortern méglich. Die Mindestanforderungen an Passwortldnge- und
-komplexitat sowie der Umgang mit Passwértern sind in einer Richtlinie definiert und werden
systemseitig unterstiitzt. Passworter werden mit Zufallsgeneratoren erzeugt. Passwdrter werden in
Anmeldeverfahren verschliisselt Ubertragen.

Zugriffsprotokollierung

Jede Anmeldung an einem Datenverarbeitungssystem wird protokolliert. Die Protokolle sind gegen
Verénderung geschutzt und werden fiir einen angemessenen Zeitraum aufbewahrt.

Klassifizierung

Eine Richtlinie regelt die Klassifizierung von Datenarten wie z. B. personenbezogenen Daten und
damit verbundene Bestimmungen.

Mandantentrennung

Datenverarbeitungssysteme verschiedener Auftraggeber werden physisch oder logisch so
voneinander getrennt, dass eine gegenseitige unberechtigte Einsichtnahme ausgeschlossen ist.

Mobile Datentrédger

Personenbezogene Daten werden fiir den internen Gebrauch nicht auf mobilen Datentragern wie z.

B: USB-Sticks oder DVDs gespeichert.
Aufgabentrennung

An der Verwaltung der Datenverarbeitungssysteme und deren Infrastruktur sind verschiedene
Mitarbeiter beteiligt, deren Verantwortlichkeiten und Berechtigungen in einem Rollenkonzept
geregelt sein.

RegelmiRige Uberpriifung

Im Rahmen von internen Audits werden regelmaRig Zugangsberechtigungen zu
Datenverarbeitungssystemen kontrolliert und auf ihre RechtmaRigkeit gepriift.

Entzug von Berechtigungen

Bei der Beendigung oder Veranderung der Anstellung von Mitarbeitern werden nicht mehr
benétigte Zugriffsberechtigungen entzogen.

Bildschirmsperre

Arbeitsstationen der Mitarbeiter sind so konfiguriert, dass nach Ablauf eines Zeitintervalls die
passwortgeschitzte Bildschirmsperre aktiviert wird

II. Integritst (Art. 32 Abs. 1 lit. b DSGVO)

Genehmigungspflicht

Zugriffsberechtigungen zu den Datenverarbeitungssystemen unterliegen einem formalisierten

https://app.schul.cloud
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Genehmigungsverfahren.
Protokollierung

Jeder Systemzugriff wird protokolliert. Die Protokolle sind gegen Verénderung geschitzt und
werden fur einen angemessenen Zeitraum aufbewahrt.

I, Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

Brandschutz

Rechenzentren sind mit angemessenen Systemen zur Erkennung von Bréanden und
Alarmierungssystemen ausgestattet. In kritischen Sicherheitsbereichen stehen Léschanlagen zur
Verfiigung. Sicherheitsbereiche werden regelméaig auf vermeidbare Brandlasten hin Uberprift.

Stromversorgung

Die Rechenzentren verfigen (ber eine Anlage zur unterbrechungsfreien Stromversorgung (USV),
die den Weiterbetrieb der Datenverarbeitungssysteme bei Ausfall der Stromzufithrung
gewahrleistet. Kritische Sicherheitsbereiche sind darliber hinaus mit einer Netzersatzanlage (NEA)
ausgestattet, die eine eigensténdige Stromversorgung auch Uber langere Zeitrdume hinweg
gewabhrleistet.

Klimaversorgung

Die Gewahrleistung der geeigneten Temperatur und Luftfeuchtigkeit in den Rechenzentren wird
iiber redundante Klimagerate sichergestellt.

Netzwerkanbindung

Die vereinbarte Anbindung von Datenverarbeitungssystemen an vereinbarte Netzwerke erfolgt
Uber redundante Leitungen verschiedener Anbieter.

Datensicherung

Kundensysteme werden gemaR den Vereinbarungen im Hauptvertrag gesichert. Interne Systeme
werden gemaR einem Backupkonzept gesichert.

Sicherheitssysteme

Kritische Teile der Infrastruktur werden durch geeignete Systeme zur Vermeidung oder
Reduzierung der Auswirkung von Angriffen oder Stérungen (Sicherheitssysteme) geschitzt.

RegelmiRige Uberpriifung

Sicherheitssysteme werden regelmafig auf inre Angemessenheit und Wirksamkeit hin Gberprift.
Notfallkonzepte

Fir jeden Standort existieren Notfallkonzepte zur Notfallvorsorge und Notfallbehandlung
RegelméBige Erprobung

Samtliche Notfallkonzepte werden regelmanig erprobt und die Ergebnisse dokumentiert.

https://app.schul.cloud/
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IV. RegelmiéBige Uberpriifung, Bewertung und Evaluierung des Datenschutzes

ADV-Vertrag

Kommt ein Unterauftragnehmer zum Einsatz, so werden Rechte und Pflichten in einem ADV-
Vertrag geregelt.

Uberwachung

Alle datenschutzrelevanten Auftragnehmer der MIVITEC GmbH werden regelmafRig auditiert um
die Einhaltung der vereinbarten MaRnahmen zu priifen.

Audit

Séamtliche datenschutzrelevanten Prozesse und Dokumente werden regelmaBig auf Aktualitat und
Wirksamkeit gepruft.

V. Sonstige MaRnahmen

Datenschutzbeauftragter

Die MIVITEC GmbH hat einen fachkundigen externen Datenschutzbeauftragten bestellt; Name und
Kontaktinformationen sind dem Verfahrensverzeichnis zu entnehmen.

Datenschutzkonzept

Der Umgang mit personenbezogenen Daten ist in einem fiir alle Mitarbeiter verbindlichen
Datenschutzkonzept geregelt.

Verpflichtungserklidrung

Alle Mitarbeiter sind im Sinne der Datenschutzrechtlichen Gesetzgebung auf das Datengeheimnis
verpflichtet.

Schulung

Alle Mitarbeiter werden regelmaRig von einem fachkundigen Datenschutzexperten im Umgang mit
personenbezogenen Daten geschult.

RegelmiBige Uberpriifung

Séamtliche MakRnahmen zum Datenschutz werden im Rahmen von internen Audits regelmafig
tberprift.

Anhang 3

Subunternehmer

https:

/fapp.schul.cloud
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Name und
Geschaftssitz des
Subunternehmers

MIVITEC GmbH,
Wamslerstr. 4, 81829
Miinchen

Vom Subunternehmer
durchgefiihrte Tatigkeit

Bereitstellung (Hosting) der Plattform
schul.cloud pro im
Hochsicherheitsrechenzentrum

https://app.schul.cloud/
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